
不正アクセスと情報漏えいの概略

委託先（NEC）システムからの情報窃取から、本学システムへの侵入・暗号化まで

委託先（NEC）のシステム 攻撃者 本学

①再委託先の端末

不正アクセスを受けた端末から情報が流出
②のクラウドストレージへのアクセス方
法も漏えいしたと考えられる

② NEC管理のクラウドストレージ

情報システムに関する重要情報／管理
者アカウントやパスワード／個人情報
などが漏えい
2021年度に実施したデータ移行業務に

使用した本学の機密性情報（個人情報
を含む）も含まれていた

窃取した情報

管理者権限を持つ

アカウント情報やパ
スワード等

情報システムの重要情報
個人情報

情報窃取

情報窃取

本学の情報システム

③正規アカウントを
使用して不正アクセス

④仮想化基盤や各種
サーバ、バックアッ
プデータ等を暗号化

窃取情報の利用
による侵入の
可能性が

非常に高い

NEC・再委託先が使用している

管理者アカウントを使用して各
種システムに対して不正な操作

※ 本学システムからの個人情報漏えいは、現時点では明確な事実を確認できていない（可能性は否定できない）。

※ 「再委託先」は、本文で定義されたNECの再々委託先を指す。
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